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To-faktor-godkendelse

Denne vejledning henvender sig til alle ansatte og beskriver, hvordan du opsaetter to-faktor-godkendelse
pa dit login til Office 365. Det er kun ngdvendigt med to-faktor-godkendelse, nar du ikke er tilkoblet
ITS’/skolens netvaerk eller VPN. To-faktor-godkendelse bidrager til at gge informationssikkerheden, nar
du ikke er tilkoblet VIAs netvaerk eller VPN.

Selvom du maske kun er pa skolen netvaerk eller benytter dig af VPN, sa opfordres du til at szette to-
faktor-godkendelse op!!

Vejledningen kommer ind pa fglgende:

1. Installation og opsaetning af to-faktor-godkendelse (Microsoft Authenticator)
2.  Brug af Microsoft Authenticator.

Installation og opsaetning af to-faktor-godkendelse (Microsoft
Authenticator)

Bemaeerk at opsaetning af to-faktor-godkendelse krzever, at du bruger bade din computer og mobiltelefon.
Hver gang du skal skifte fra computer til mobil eller omvendt, vil det sta i vejledningen.

Start med at abne websiden https://aka.ms/mfasetup fra din computer og log pa med dit ITS Office 365

brugernavn.
Du kan blive bedt om at vaelge dit ITS Office 365 brugernavn flere gange.

1. Velgdin konto.
2.  Velg Naeste.

Du vil efterfglgende blive bedt om at fortsaette installationen fra din mobiltelefon.

B® Microsoft

B Microsoft

Veelg en konto
............................................................................. Fviauc.dk
Dit navn 1 VIA = "
El VIAIDSVIAUC.DK i Yderligere oplysninger kraevet

Forbundet med Windows

Din virksomhed har brug for at fa flere cplysninger til
at beskytte din konto

Brug en anden konto

Fd mere at vide E
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3. Hent "Microsoft Authenticator” pa din mobiltelefon eller tablet, hvis du ikke har app'en i forvejen.
Bemaerk at der er flere apps der dukker op, nar du sgger pa Microsoft Authenticator. Den korrekte app
hedder Microsoft Authenticator
Direkte link til Microsoft Authenticator i Apple App Store finder du her
Direkte link til Microsoft Authenticator i Google Play finder du her

e Tillad appen at sende dig notifikationer, hvis du gnsker at fa en notifikation hver gang, du skal
godkende login til en Office 365 Igsning.

4. Velg herefter Naeste pa computeren.
Beskyt din konto
Din organesation kraever, at du konfigurerer felgende metoder til at bevise, hvem du er,
Metode 1af 2: App

o 2

App Telefon

Microsoft Authenticator

0 Start med at hente appen
Installér Microsoft Authenticator-appen pa din telefon)Hent nu

Mar du har installeret Micresoft Authenticator-appen pa din enhed. skal du vaelge "Naeste®,

.II_'I.-_I wil f_:ll.:_|1~ &n anden -:J-;_-l!lcl-llile".‘n|_:|‘:

4

Hvis du allerede har en ITS Office 365 konto i Microsoft Authenticator pa din mobiltelefon eller tablet, sa skal
du slette den og oprette en ny. Punkt 5 nedenfor gennemgar, hvordan du opretter en ITS Office 365 konto pa
Android, mens punkt 6 gennemgar, hvordan du ggr pa iOS (Apple).

5.  Tilfgj din ITS Office 365 konto pa Android:
e Abn Microsoft Authenticator appen pa din mobiltelefon.
e Vezlg de tre lodrette prikker.
e Velg "Tilfgj konto"
e Vealg herefter ”"Arbejds- eller skolekonto”.
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Godkender

-+ Tilfej konto

1 # Omarranger konti
L Indstillinger
O Hij=lp

o
&” sendfeedback '

6. Tilfgj din ITS Office 365 konto pa iOS (Apple):

e Abn Microsoft Authenticator appen pa din mobiltelefon.
o Velg +.

e Velg "Arbejds- eller skolekonto”.

14.27 <

< Spg

Authenticator

7. Velg Naeste pa computeren.
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Beskyt din konto

Diim organisation krarver. at du konfigurerer felgende metoder t at bevise, hvem du er.

Metade 1.af 2: App

0 2

App Tedefgn

Microsoft Authenticator

Konfigurér din konto

Tillad meddelalser, ndr du bver spurgt om dette. Tilfe) derefter en konto, og vaelg *Arbajde
aller dhoabe”,

=y - |

8. Vealg "Scan QR-kode”
¢ Med din mobiltelefon, scan QR koden, der vises pa din computer.
9. Velg Naeste pa computeren.

Metode 1af 2: App

[ 7] 2

App Telefon

Microsoft Authenticator

Scan nedenstaende QR-kode

Brug Microsoft Authenticator-appen til at scanme (R-koden. Dette vil oprette forbindelse mellem
Microsoft Authenticator-appen og din konto,

Mir du har scannet QR-koden, skal du vaige "Maste”.

Ly
AV S
Kan du ikke scanne billedet?
| Tilbage
S

Godkend beskeden i app’en pa din mobiltelefon. Microsoft Authenticator er nu sat op.

g

Du skal nu tilknytte dit mobiltelefonnummer til Microsoft Authenticator pa computeren.
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10. Vealg den korrekte landekode (Danmark +45) og udfyld med det gnskede mobiltelefonnummer.
11. Seet flueben i Send mig en kode pa SMS.
12. Veelg Naeste.

Metode 2 af 2: Telefon

App Telefon

Telefon

D kan bavise din identiet ved at besvare et opkald pd din telefon eller skrve &n kode til din telefon,

Hyvilket telefonnummer wil du Bruge?

|t}enma«t (+45) - l ngre dit telefonnummer
(@) Send mig en kode pd sm

O Ring il mig

5M5- og datatakster kan vaere geldende Mir du valger Naste accepterer duServicebetingelserogErklarnng

om beskyttelse af personlige oplysninger og coolkes ?

Microsoft Authenticator sender nu en SMS med en kode, der skal indtastes. Herefter er to-faktor-
godkendelse feerdigkonfigureret.

13. Velg Udfert.

Metode 2 af 2: Udfert

App Telefon

Udfert!

Godt ghet! Du har nu konfigureret dine sikkerhedsoplysninger. Vaelg "Udfort” for at fortsaette med at logge
ph
Standardmetode for logon:

Telefon
=45 §7551225

Microsoft Authenticator
iPhone-FITWI03THGTF

@ Microsoft Authenticator

Cuzm

Brug af Microsoft Authenticator

Hvis du ikke befinder dig pa ITS’/skolens netvaerk eller er tilkoblet VPN, vil du blive bedt om at validere
dig/godkende pa mobiltelefonen for at kunne tilgd Office 365. Hvis du derimod befinder dig pa ITS /skolens
netvaerk og er tilkoblet ITS’/skolens netvaerk eller VPN, vil du ikke skulle validere dig/godkende pa
mobiltelefonen.
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Der kan dog vaere forskellige scenarier i forhold til, hvornar du skal validere dig/godkende pa din mobiltelefon
alt afhaengig af, hvorvidt det Office 365 program/app du gnsker at tilga giver dig mulighed for at udsaette
naeste validering med 14 dage pa den enkelte enhed.

Nedenstdende eksempel viser, hvordan Outlook pa computeren beder om, at du skal godkende din
logonanmodning. For at godkende skal du ggre fglgende:

Abn Microsoft Authenticator app'en pa din mobiltelefon.
Godkend i appen.

e Szt evt. flueben i “Spgrg mig ikke igen fgr om 14 dage” pa computeren, fgr du godkender, hvis du vil
udskyde naeste validering med 14 dage.

Outlook

B® Microsoft
Eviauc.dk

Godkend logonanmodning

@ Abn din Microsoft Authenticator-app og
godkend anmadningen for at logge pa.

1 sperg mig ikke igen far om 14 dage
Jeg kan ikke bruge min Microsoft suthenticator-app ige nu

Flere aplysninger
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